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1 DESCRICAO DO SERVICO

As contas Microsoft Office 365 sdo facultadas com o objetivo de apoiar as fungdes de comunicacao e trabalho de todo
o pessoal contratado e dos alunos nos estabelecimentos educativos da Provincia Marista Compostela em
conformidade com o acordo estabelecido com a Microsoft.

O acesso a estes recursos esta condicionado a aceita¢do da presente Politica de Utilizacdo e Privacidade por parte do
utilizador que possui uma conta de utilizador, i.e., pessoal colegial e provincial contratado ou voluntario, alunos com
14 anos ou mais e familias de alunos menores de 14 anos as quais sdo proporcionadas contas através dos seus filhos.

As contas institucionais encontram-se inseridas na plataforma Microsoft Office 365 que inclui os seguintes servicos
integrados: Aplicacdes de Office completamente instaladas, Office em tablets e telefones, Versdes on-line de Office,
Armazenamento e utilizagdo partilhada de ficheiros (OneDrive), Correio eletrdnico, calendario e contactos (Outlook),
ReuniGes on-line (Skype), Site de intranet (SharePoint), Rede social corporativa (Yammer), Bloco de notas de aulas
(OneNote Class). Nem todos estes servigos estardo disponiveis através do Microsoft Office 365 de Maristas
Compostela.

Os servicos que o Microsoft Office 365 oferece sob o dominio maristascompostela.org sdo servicos administrados por
Maristas Compostela.

O administrador do dominio é a pessoa que administra o Microsoft Office 365, sendo a mesma um membro da Equipa
Diretiva ou da Titularidade, ou alguém delegado por esta. Serd o principal responsavel pela administracdo e gestdo de
contas e aplicacdes no “Painel de Administracao”.

e Office Professional Plus: Office Professional Plus inclui o pack completo do Office de nivel empresarial. Uma
completa Suite de produtividade que garante as Ultimas versdes de todas as aplicagbes de escritério do office
em qualquer momento. Para além disso, com office Web Apps, pode obter acesso aos documentos, ao correio
eletrénico e aos calendarios a partir de praticamente qualquer dispositivo.

e Exchange Online: Os servicos on-line de Exchange Online proporcionam acesso enriquecido, simples e mais
seguro a correio eletrdnico, calendario, contactos e tarefas através de PCs, web e dispositivos moveis.
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e Sharepoint Online: SharePoint Online facilita a colaboracdao empresarial oferecendo um lugar centralizado
onde partilhar documentos e informagdo com os companheiros de trabalho.

e Skype Empresarial: Skype empresarial oferece uma solugdo Unica que junta voz, mensagens instantaneas e
conferéncias de 4udio, video e web mediante uma experiéncia simplificada.

e Office Web Apps: Veja, partilhe e edite documentos de Microsoft Word, Microsoft Excel, Microsoft
PowerPoint e Microsoft OneNote on-line.

e Yammer: Yammer é uma rede social privada em que se gera um espaco para uma comunicac¢do fluida e
bidirecional.

O acesso as contas de Microsoft Office 365 realiza-se de forma unificada em http://office.maristascompostela.org ou
através de https://login.microsoftonline.com, como possibilidade secundaria.

2 CONDICOES DO SERVICO

2.1 CONDIGOES GERAIS

1. As contas de Microsoft Office 365 da Provincia Maristas Compostela constituem um servico que esta
proporciona a docentes, pessoal administrativo e de servicos, bem como alunos matriculados num dos
colégios da Provincia.

2. As contas de Microsoft Office 365 sdao criadas segundo o processo de criacdo de contas referido
detalhadamente no documento “Procedimiento de asignacién de Cuentas de Office 365”.

3. As contas de Microsoft Office 365 deverao ser utilizadas pelos docentes, pessoal administrativo e de servigos
(PAS) e alunos, nas tarefas relacionadas com a sua atividade educativa e de gestdo.

4. Aoinstalar qualquer dos programas do Microsoft Office 365 ProPlus, o utilizador aceitou cumprir as regas para
uma utilizacdo correta e legal do software do Office 365 ProPlus e é responsavel por qualquer utilizagcdo
incorreta e ilegal do software.

5. A publicac¢do e distribuicdo de qualquer tipo de contelido mediante os servicos e as aplicagées vinculados as
contas do Microsoft Office 365 deverdo realizar-se de acordo com a legislacdo vigente sobre protecdo de
dados de caracter pessoal.

6. Fica estreitamente proibida a utilizagcdo das contas do Microsoft Office 365 da Provincia Marista Compostela,
e de todos os servicos e todas as aplicagGes vinculados as mesmas, para atividades comerciais ou publicitarias.

7. Os Utilizadores com uma conta ou os seus representantes legais, sdo responsdveis por todas as atividades
realizadas com as suas contas de acesso e a caixa associada.

8. E uma falta grave facilitar e oferecer acesso a prépria conta a pessoas nio autorizadas.

9. E da responsabilidade de cada utilizador procurar a salvaguarda dos dados contidos nas aplicacdes de
Microsoft Office 365. O utilizador pode descarregar uma cépia de todos os dados num equipamento local em
qualguer momento e por qualquer razdo sem a ajuda da Microsoft, como, por exemplo, correios eletronicos,
dados do calendario, contactos e tarefas com os assistentes para importacdo e exportacdo. Os documentos
de SharePoint Online podem ser descarregados em qualquer momento da area de trabalho para o
equipamento local.

10. A Provincia Maristas Compostela podera criar contas para a administracdo de backups, bem como habilitar
LDAP e Single Sign On para a autenticacdo com terceiros servicos.

2.2 CONDIGOES DAS CONTAS MICROSOFT OFFICE 365 PARA DOCENTES E PAS

1. As contas de Microsoft Office 365 sdo concedidas a todo o pessoal da Provincia: docentes e pessoal de
administracdo e servicos no ativo.

2. Estas contas sdo consideradas "contas de trabalho" sob o dominio da Provincia. Quando um docente ou um
colaborador da administracdo e dos servicos deixar de cumprir a condicdo de trabalhador no ativo serd
suspendida a sua _conta de Microsoft Office 365.
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3. Cada docente so6 podera dispor de uma Unica conta Microsoft Office 365.

4. Caso cesse a relagcdo contratual com o colégio ou a obra em que prestava servigos, os utilizadores autorizam
a Provincia Compostela a transferir o conteddo armazenado em OneDrive para outra conta que serd
determinada pela Direcdo e a cancelar a sua conta de utilizador.

5. A conta de utilizador de Microsoft Office 365 tera o formato explicado no ponto 1.3 do documento
“Procedimiento de asignacién de Cuentas de Office 365”.

6. A utilizacdo do correio eletrdnico a partir da plataforma Office 365 como meio para a transmissdo de dados
pessoais de caracter confidencial devera realizar-se unicamente se forem tomadas as medidas oportunas de
encriptacao que salvaguardam a informacao.

7. O correio eletrénico é uma ferramenta para a troca de informacdo entre pessoas, ndo um meio de difusdo
massiva e indiscriminada de informacao.

8. A - estabelece que os enderecos de correio eletrénico constituem um dado de caracter pessoal e, por
esta razdo, o seu tratamento deve manter um caracter confidencial. Quando for necessario inserir enderecos
de e-mail para o envio a terceiros numa comunicagdo multipla, esses devem ser inseridos no campo "Bcc"
(copia oculta) para ndo infringir o que é estabelecido no artigo 10 da

e garantindo, assim, que a lista de destinatarios ndo seja visivel para quem receber a

mensagem.

9. Recomenda-se incluir em todos os correios eletrénicos o texto legal que indica ao destinatdrio os aspetos
legais a que podem estar sujeitas as mensagens: “Informamos que a informacdo incluida nesta mensagem de
correio eletrénico é CONFIDENCIAL, sendo para uso exclusivo do destinatario acima mencionado. Se ler esta
mensagem e ndo for o destinatario indicado, informamo-lo/a que estd totalmente proibida qualquer
utilizacdo, divulgacio, distribuicdo e/ou reproducido desta comunicacdo sem autorizacdo expressa em virtude
da legislacdo vigente. Se recebeu esta mensagem por erro, pedimos-lhe que nos notifique imediatamente por
esta mesma via e proceda a sus eliminagdo.”

10. O utilizador ndo devera aceitar documentos ou ficheiros anexados de desconhecidos ou que tenham origem
pouco fidedigna, nem seguir links para formularios onde se pedirem senhas, cddigos ou nomes de utilizadores.

11. Qualquer incidéncia sera levada ao conhecimento da dire¢do, como, por exemplo, o uso inadequado (difusdo
de conteldos de caracter racista, xendfobo, pornografico, sexista, de apologia do terrorismo ou contra os
direitos humanos ou direitos a intimidade, honra, a prépria imagem ou contra a dignidade das pessoas; difusdo
de mensagens sem identificacdo, ou comerciais ou propagandisticas sem autorizagdo expressa, propagac¢ao
de cartas em cadeia, etc.) ou ndo autorizado da sua conta de correio eletrénico, ou incidéncias relacionadas
com o funcionamento da conta através do endereco de correio:
http://cuentas _microsoft@maristascompostela.org.

2.3 CONDIGOES DAS CONTAS MICROSOFT OFFICE 365 DOS ALUNOS

1. A Provincia Compostela poderd disponibilizar contas para os seus alunos que deverdo seguir o processo
explicado no documento “Processo de atribuicdo de Contas do Office 365”.

2. A utilizacdo das contas por parte dos alunos devera manifestar a conformidade com a Politica de Utilizacdo e
Privacidade das Contas Microsoft Office 365 para os alunos de 14 anos ou mais e por parte dos pais ou
encarregados de educacao dos alunos se estes forem menores de 14 anos.

3. Cada aluno sé podera ter uma Unica conta do Microsoft Office 365 e a sua utilizacdo limita-se exclusivamente
a0 ambito escolar e educativo.

4. Quando um aluno deixar de estar matriculado num colégio da Provincia Compostela, proceder-se-a a
suspensido e/ou elimina¢do da sua conta.

5. A utilizagdo da conta devera respeitar as normas de convivéncia escolares vigentes e estar de acordo com a
Politica de Uso Aceitavel do Microsoft Office 365

6. A Provincia Compostela reserva-se no direito de condicionar a disponibilizacdo das aplicacbes segundo
critérios pedagdgicos e a idade dos alunos.
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Caso haja indicios de que a conta de um aluno possa estar envolvida em casos graves de disciplina, como por
exemplo o cyberbullying, poderad haver intervencdo, suspensdo e/ou supervisdo por parte da Dire¢do do
colégio.

A conta de utilizador do Microsoft Office 365 terd o formato explicado no ponto 2.3 do documento
“Procedimiento de asignacién de Cuentas de Office 365”.

O correio eletrénico é uma ferramenta para a troca de informacdo entre pessoas, ndo um meio de difusdo
massiva e indiscriminada de informacao.

A - estabelece que os enderegos de correio eletrénico constituem um dado de cardcter pessoal e, por

esta razdo, o seu tratamento deve manter um caracter confidencial. Quando for necessario inserir enderecos
de e-mail para o envio a terceiros numa comunicagdo multipla, esses devem ser inseridos no campo "Bcc"
(copia oculta) para ndo infringir o que é estabelecido no artigo 10 da

e garantindo, assim, que a lista de destinatarios ndo seja visivel para quem receber a
mensagem.

. Recomenda-se incluir em todos os correios eletréonicos o texto legal que indica ao destinatario os aspetos

legais a que podem estar sujeitas as mensagens: “Informamos que a informacao incluida nesta mensagem de
correio eletrénico € CONFIDENCIAL, sendo para uso exclusivo do destinatario acima mencionado. Se ler esta
mensagem e ndo for o destinatario indicado, informamo-lo/a que estd totalmente proibida qualquer
utilizacdo, divulgacio, distribuicdo e/ou reproducido desta comunicacdo sem autorizacdo expressa em virtude
da legislacdo vigente. Se recebeu esta mensagem por erro, pedimos-lhe que nos notifique imediatamente por
esta mesma via e proceda a sus eliminagdo.”

. O utilizador ndo devera aceitar documentos ou ficheiros anexados de desconhecidos ou que tenham origem

pouco fidedigna, nem seguir links para formularios onde se pedirem senhas, cddigos ou nomes de utilizadores.

. Qualquer incidéncia sera levada ao conhecimento da direcdo, como, por exemplo, o uso inadequado (difusdo

de conteldos de caracter racista, xendfobo, pornografico, sexista, de apologia do terrorismo ou contra os
direitos humanos ou direitos a intimidade, honra, a prépria imagem ou contra a dignidade das pessoas; difusao
de mensagens sem identificacdo, ou comerciais ou propagandisticas sem autorizagdo expressa, propagac¢ao
de cartas em cadeia, etc.) ou ndo autorizado da sua conta de correio eletrdnico, ou incidéncias relacionadas
com o funcionamento da conta através do endereco de correio:
http://cuentas microsoft@maristascompostela.org.

2.4 CLAUSULA

Todos os colaboradores com conta, os pais (ou encarregados de educagdo) dos alunos que administram uma
conta de utilizador Microsoft Office 365 e os alunos maiores de 14 anos, deverdo manifestar a sua
conformidade com a presente Politica de Utilizacdo e Privacidade das Contas do Microsoft Office 365 da
Provincia, bem como com a “Diretiva de utilizacdo correcta” e as “CondicGes de utilizacdo do Portal” da
“Microsoft Online Services”.

Caso se advirta um incumprimento das condi¢Ges acima referidas sobre a presta¢do do servigo, o responsavel
da administracdo das contas reserva-se no direito de desativar ou cancelar qualquer conta de Microsoft Office
365 da Provincia, inclusive sem prévio aviso.

2.5 PRIVACIDADE, SEGURANCA E TRATAMENTO DE DADOS

Informacgdo do Centro de confianga do Office 365:

Com o Office 365, os dados sdo seus: pertencem-lhe, possui o controle e, se decidir abandonar o servico, pode
descarrega-los ou transferi-los com total liberdade. Os principios basicos do nosso modo de funcionar para ganhar e
manter a sua confianga sdo os seguintes:
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o Seguranca do nivel de servigo através de uma defesa exaustiva
o Controlo do cliente no servigo
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o Reforgo da segurancga e dos procedimentos operativos recomendados
e Projeto que garante a privacidade
o Nao utilizamos os seus dados com fins publicitarios
o DispOe de um grande niumero de controlos de privacidade
o Pode transferir os seus dados com total liberdade
e Cumprimento continuo
o Processos proativos para cumprir com as necessidades de cumprimento em constante evolugdo
o Controlos do cliente para o cumprimento organizativo
o Avaliagao independente para cumprir com as mudangas normativas
e QOperagdes transparentes
o Saiba onde residem os seus dados e quem tem acesso a eles
o Visibilidade sobre a disponibilidade e as mudangas do servigo
o Garantia com apoio financeiro do tempo de atividade a 99,9 %

3 INFORMACAO ADICIONAL DO MICROSOFT OFFICE 365

1. Microsoft Online Services — Informacaoes Legais:

https://www.microsoft.com/online/legal/v2/?docid=13&langid=pt-pt

2. Microsoft Online Services — Politica de uso Aceitavel:

https://www.microsoft.com/online/legal/v2/?langid=pt-pt&docid=12

3. Microsoft Online Services — Termos de Utilizacao do Portal

https://www.microsoft.com/online/legal/v2/?langid=pt-pt&docid=30

4. Microsoft Online Services — Aviso de privacidade:

https://www.microsoft.com/online/legal/v2/?langid=pt-pt&docid=18

5. Centro de Confianga do Office 365.

https://products.office.com/pt-pt/business/office-365-trust-center-welcome
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